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Salassapito- ja tietoturvasitoumus tutkijoille ja yhteistyokumppaneille

Sitoumuksen tarkoitus

Lansi-Uudenmaan hyvinvointialue (LUVN) johtaa Eteld-Suomen hyvinvointialueiden ja Helsingin
kaupungin yhteistd SOTEPALA-tutkimusta. Asiakkaiden, potilaiden ja henkiléstdn tietosuojasta ja
muusta tietoturvallisuudesta huolehtiminen on LUVN:ille erittdin tarkeaa. Tietosuoja ja
tietoturvallisuus riippuvat jokaisesta tutkijasta ja yhteistydkumppanista. Tdmén sitoumuksen
tavoitteena on ohjata jokaista sitoumuksen antajaa omalta osaltaan toimimaan asiakas- ja
potilastietojen ja muiden henkil6tietojen kasittelyssa yksityisyytta kunnioittaen seké lainsaddannon ja
LUVN:in tietoturvaohjeistuksen mukaisesti.

Luottamukselliset tiedot

Luottamuksellisilla tiedoilla tarkoitetaan tassa sitoumuksessa asiakas-, potilas- ja henkildtietoja seké
lain mukaan salassa pidettédvaksi sdédettyja tietoja.

Luottamuksellisten tietojen kdytto

Sitoumuksen antaja kayttaa luottamuksellisia tietoja vain ty6tehtdviensd mukaiseen,
tutkimussuunnitelmassa maaritettyyn tai erikseen LUVN:in kanssa sovittuun kayttotarkoitukseen ja
vain kayttotarkoituksen edellyttdmassa laajuudessa.

Salassapitovelvollisuus

Sitoumuksen antaja pitda luottamukselliset tiedot salassa, eiké luovuta tai muulla tavalla paljasta
niitd sivullisille. Sivullisina pidetdan muun muassa sellaisia LUVN:in, muiden hyvinvointialueiden ja
tutkimushankkeelle palveluita tuottavan yrityksen lukuun tydskentelevid henkilditd, jotka eivat
tyOtehtdviensé perusteella tarvitse luottamuksellisia tietoja tietoonsa.

Salassapitovelvollisuus on voimassa pysyvésti. Salassapitovelvollisuus ei siis paaty esimerkiksi
tutkimuksen, tydsuhteen tai toimeksiannon péattyessa.

Ilmoitusvelvollisuus

Sitoumuksen antaja ilmoittaa tietoonsa tulleista tietoturvaa vaarantavista seikoista tai
tietoturvaloukkauksista valittémasti ja ilman viivetta tutkimushankkeen johtajalle ja LUVN:in
tutkimusjohdolle tai muulle henkildlle, jolle asia kuuluu.

Asiakirjojen ja tallenteiden késittely

Sitoumuksen antaja kasittelee luottamuksellisia tietoja huolellisesti seké tietoturvasta huolehtien.
Sitoumuksen antaja ei vie tutkimusaineistoja ja tallenteita pois toimitiloista, suojatuilta levyasemilta
tai tietoturvallisista kdyttdympéristoistd, joissa niitéd kasitelldén tai sdilytetdan, ilman LUVN:in lupaa.
Sitoumuksen antaja huolehtii siita, ettd tutkimusaineistot sdilytetdan ja havitetdan erikseen sovitulla
tavalla kayttétarkoituksen paatyttya.

Tietojdrjestelmat ja tietoliikenneyhteydet

Sitoumuksen antaja kayttaa tutkimuksessa kaytettavia tietojarjestelmia ja -yhteyksia vain
tybtehtaviensd mukaiseen tai erikseen sovittuun tarkoitukseen ja niista annettuja ohjeita noudattaen.
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Erityisesti tietojarjestelmien sisaltdmien asiakas-, potilas- ja henkilétietojen ja muiden
luottamuksellisten tietojen katselu ja kasittely ilman tyétehtdvien mukaista tarkoitusta on kielletty.
Samoin on kiellettya esimerkiksi pyrkia lisddmaan tietojarjestelmien kayttd- ja hallintaoikeuksia tai
selvittdmaan tietojarjestelma- ja tietoliikenne infrastruktuurin rakennetta ja yksityiskohtia ilman
erikseen mydnnettya lupaa.

Sitoumuksen antaja huomioi muiden ohjeiden ohella, etta

- salasanat ja muut autentikointivilineet ovat henkildkohtaisia eika niitd anneta muiden tietoon
tai haltuun

- salasanoja sailytetdan niin, ettei ulkopuolinen voi pdasta niihin kasiksi

- erityisesti asiakas-, potilas- ja muita henkildtietoja ja muita luottamuksellisia tietoja
kasitelldan vain LUVN:in ja HUS Acamedicin ohjeiden mukaisesti ja erityista huolellisuutta
noudattaen

- jostybasema jaailman valvontaa, silta kirjaudutaan ulos tai se lukitaan.

Lainsadadannon noudattaminen

Sitoumuksen antaja noudattaa tietosuojaan, tietoturvaan ja salassapitoon liittyvdd Suomen ja
Euroopan unionin lainsaadantoa, kuten laki potilaan asemasta ja oikeuksista (785/1992), laki
sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000), laki sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta kasittelysta (784/2021), laki sosiaali- ja terveydenhuollon asiakastietojen
kéasittelysta (703/2023), laki lAdketieteellisesta tutkimuksesta (488/1999), laki kliinisesta
lAdketutkimuksesta (983/2021), laki sosiaali- ja terveysalan tietoluvista (552/2019), laki lddkehoidon
turvallisuudesta ja valvonnasta (730/2002), biopankkilaki (688/2012), tietosuojalaki (1050/2018), EU:n
yleinen tietosuoja-asetus (GDPR, 2016/679) ja laki sosiaali- ja terveystietojen toissijaisesta kaytdsta
(5652/2019).

Sitoumuksen antaja on tietoinen siitd, etta rikkomuksiin puututaan ja etté niista voi aiheutua tyo-,
vahingonkorvaus- ja rikoslainsdaddnnén mukaisia seuraamuksia.

Olen lukenut ja ymmartanyt taman sitoumuksen ja sitoudun noudattamaan sita.

Tyopaikka (HVA ja yksikko tai ulkopuolinen yritys/organisaatio)

Paikka ja paivamaara

Allekirjoitus ja nimenselvennys




